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Avancerade datornitverk och sakerhet 15 hp

Advanced Computer Networks and Security 15 credits

Avancerad niva

Huvudomrade: Digital forensik, avancerad niva, har endast kurs/er pa grundniva som forkunskapskrav (A1N)

Kursplanen ar faststalld av Forsknings- och utbildningsnamnden (2024-03-20) och giller studenter antagna hostterminen 2024.

Kursens inplacering i utbildningssystemet

Kursen ingar i Magisterprogram i nitverksforensik 60 hp.
Kursen ges aven som fristiende kurs.

Behorighetskrav

Kandidatexamen eller motsvarande inom teknikomradet.
Kurser i datateknik, datakommunikation, datornatverk, data-
vetenskap eller digital forensik omfattande 90 hp inkluderan-
de Datornatverk |5 hp och Programmering 7,5 hp. Kurser i
matematik som omfattar |5 hp. Engelska 6. Undantag ges for
kravet pa svenska.

Kursens mal

Kursens syfte ar att studenten utvecklar fordjupade teoretis-
ka och praktiska kunskaper om olika protokoll i datornatverk,
sakerhetsrisker och hot samt svagheter i kommunikations-
system och datornitverk savil som relaterade skydd och
metoder for att detektera angrepp pa dessa samt introdu-
cera typiska implementationer av Internet of Things. Vidare
fokuserar kursen pa att design och praktisk implementation
av sakerhetslosningar och overvakning i TCP/IP natverk,
samt utfora penetrationstest i kommunikationssystem.

Efter avslutad kurs ska studenten kunna:

Kunskap och forstdelse

e beskriva olika protokoll i kommunikationssystem och
datornitverk och forklara hur de fungerar

e klassificera olika typer av natverksattacker och lampli-
ga motatgarder

o redogora for nyckelbegrepp sasom Internet of Things
och dartill kopplade strukturer.

Fdrdighet och formaga

o utfora avancerad konfigurationer av natverksutrusning

e anvinda overvakningsverktyg och intrangsdetektions-
system i datornatverk och kommunikationssystem

o undersoka sakerhetsproblem i datornatverk och kom-
munikationssystem med hjalp av penetrationstest och
ge forslag pa motatgirder

e redovisa resultaten av ett projektarbete i en teknisk
rapport samt presentera dem muntligt

e planera en strukturerad sakerhetspolicy med hansyn
tagen till den slutliga anvandaren inom datornatverk
och halbarhetsaspekter.

Virderingsformdga och forhdliningssdtt

o analysera sakerhetsrisker och hot

o reflektera over sikerhet ur ett samhillsperspektiv
sa som natverksovervakning och personlig integritet
samt social manipulation(social engineering)

o kritiskt forhalla sig till aktuell forskning inom omradet
natverkssakerhet och digital forensik

e visa medvenethet om etiska aspekter i samband med
penetrationstesting.

Kursens huvudsakliga innehall
o TCP/IP och OSI modeller; standarder och protokoll
o Avancerade tillampad routing och switching.

o Internet of Things-implementationer, till exempel in-
om halsoteknik och fordonskommunikation.

o Natverkssikerhet, hot, svagheter, attacker och motat-
garder.

e Social engineering.

o Natverksdvervakning, monitoring och intrangsdetek-
tionssystem.

o Penetrationstest i kommunikationssystem.
o Etiska aspekter med penetrationstesting.
o Sikerhetsanalys och hallbar sikerhetspolicy.

o Natverkssakerhet i samhalsperspektiv.



o Rapportskrivning.

e Presentationsteknik.

Undervisning

Undervisningen bedrivs genom laborationer, forelasningar,
seminarier och ett storre projektarbete som redovisas med
en skriftlig rapport och presenteras muntlig.

Undervisningen bedrivs pa engelska.

Examination

Som betyg for hel kurs anvinds nagot av uttrycken Under-
kand, 3, 4 eller 5.

Examination sker genom laborationer och praktiskt prov,
seminarier, muntlig och skriftlig redovisning av projektarbete
samt skriftlig tentamen.
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Examinationsmoment Betyg
Laborationer och praktiskt prov 4 hp U/G
Seminarier och muntlig framstillan 4 hp U/G
Skriftlig rapport 3hp U/3/4/5
Skriftlig tentamen 4 hp U/3/4/5

Om sirskilda skal finns far examinator géra undantag fran
angiven examinationsform och medge att en student exami-
neras pa annat sitt. Sarskilda skil kan t.ex. vara beslut om
sarskilt pedagogiskt stod.

For elitidrottande studenter enligt Riktlinjer for kombi-
nationen studier och elitidrott vid Hogskolan i Halmstad,
dnr: L 2018/177, har examinator ratt att besluta om ett an-
passat examinationsmoment eller lata studenten genomfdra
examinationen pa ett alternativt sitt.

Kursvirdering

| kursen ingar kursvardering. Denna ska vara vigledande
for utveckling och planering av kursen. Kursvarderingen ska
dokumenteras och redovisas for studenterna.

Kurslitteratur och ovriga laromedel

Comer, Douglas E. Internetworking with TCP/ IP. Sixth Edition, Addison-Wesley, 2013.

Stallings, W. Network Security Essentials: Applications and Standards. 5th Edition, 2018.

Kim, D., Solomon, M. G. Fundamentals of Information Systems Security. 3d edition, Jones & Barlett Learning 2018.

Gregg, M. Certified Ethical Hacker (CEH) Version 9 Study Guide, Pearson, 2017.



