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Kriminologi och IT-relaterad brottslighet 7,5 hp
Criminology and IT-Related Crime 7.5 credits

Grundnivå
Huvudområde: Digital forensik, grundnivå, har endast gymnasiala förkunskapskrav (G1N)
Kursplanen är fastställd av Forsknings- och utbildningsnämnden (2020-06-08) och gäller studenter antagna höstterminen 2024.

Kursens inplacering i utbildningssystemet
Kursen ingår i IT-forensik och informationssäkerhet, 180 hp.

Behörighetskrav
Grundläggande behörighet.

Kursens mål
Kursen ger en allmän introduktion till kriminologi som äm-
nesområde där särskild vikt läggs vid frågeställningar beträf-
fande IT-relaterad brottslighet. Kursens mål är att studenten,
med utgångspunkt i kriminologiska/sociologiska perspektiv,
ska tillägna sig grundläggande kunskap om frågor rörande
social avvikelse, kriminalitet, normer och social kontroll.

Efter avslutad kurs ska studenten kunna:

Kunskap och förståelse

• beskriva grundläggande sociologiska och kriminologis-
ka teoribildningar och infallsvinklar

• redogöra för viktimologisk forskning samt forskning
rörande trygghet och rädsla

Färdighet och förmåga

• problematisera och diskutera konsekvenser av brotts-
lighet, såsom offerskap, rädsla och otrygghet

• med utgångspunkt i kriminologisk och viktimologisk
teori självständigt kunna urskilja, diskutera och analy-
sera frågeställningar relaterade till IT-brottslighet och
informationssäkerhet

Värderingsförmåga och förhållningssätt

• problematisera kriminologiska och viktimologiska te-
orier ur genus- och mångfaldsperspektiv

• problematisera och kritiskt värdera kriminologiska
och viktimologiska angreppssätt och förklaringsmöjlig-
heter med särskild tonvikt lagd vid IT-relaterad krimi-
nalitet.

Kursens huvudsakliga innehåll
Under kursen introduceras såväl klassisk som modern kri-
minologisk teoribildning. Ur ett samhällsvetenskapligt per-
spektiv diskuteras och analyseras frågor rörande brottslig-
het, social avvikelse, säkerhet, normer och social kontroll.

I fokus ställs brottslighet som på olika sätt berör modern
informationsteknologi. I förhållande till IT-brottslighet disku-
teras samhällsförändring och brottsutveckling, olika brotts-
typer samt gärningsmän och offer.

Undervisning
Undervisningen sker i form av föreläsningar, seminarier och
gruppövningar.

Undervisningen bedrivs normalt på svenska men under-
visning på engelska kan förekomma.

Examination
Som betyg för hel kurs används något av uttrycken Under-
känd, 3, 4 eller 5.

Examinationen består av två individuella skriftliga hemtenta-
mina samt aktivt deltagande vid obligatoriska seminarier.

Examinationsmoment Betyg

Individuell skriftlig hemtentamen 1 2,5 hp U/3/4/5

Individuell skriftlig hemtentamen 2 2,5 hp U/3/4/5

Seminarier 2,5 hp U/3/4/5

Om särskilda skäl finns får examinator göra undantag från
angiven examinationsform och medge att en student exami-
neras på annat sätt. Särskilda skäl kan t.ex. vara beslut om
särskilt pedagogiskt stöd.

För elitidrottande studenter enligt Riktlinjer för kombi-
nationen studier och elitidrott vid Högskolan i Halmstad,
dnr: L 2018/177, har examinator rätt att besluta om ett an-
passat examinationsmoment eller låta studenten genomföra
examinationen på ett alternativt sätt.

Kursvärdering
I kursen ingår kursvärdering. Denna ska vara vägledande
för utveckling och planering av kursen. Kursvärderingen ska
dokumenteras och redovisas för studenterna.
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Kurslitteratur och övriga läromedel

Brå 2015:6. Polisanmälda hot och kränkningar mot enskilda personer via internet. Brottsförebyggande rådet. Tillgänglig på
nätet.

Brå rapport 2016:17. It-inslag i brottslighet och rättsväsendets förmåga att hantera dem. Brottsförebyggande rådet. Tillgäng-
lig på nätet.

Christie, Nils (2001). Det ideala offret. I Malin Åkerström & Ingrid Sahlin (Red) Det motspänstiga offret Studentlitteratur.
Tillgänglig på nätet.

Heber, Anita (2019). Hur görs viktimologi? Dåtid, nutid och framtid. Att odla kriminologi: Perspektiv på brott & utsatthet.
Festskrift till Eva Tiby / [ed] Anita Heber, Lena Roxell, Stockholm: Kriminologiska institutionen, Stockholms universitet. p.
55-71. Tillgänglig på nätet.

Holt J Thomas, Bossler M Adam, Seigfried-Spellar C Kathryn (2018). Cybercrime and Digital. Forensics Routledge.

MSB (2015) Informationssäkerhet - trender 2015. Tillgänglig på nätet.

Nilsson, Bo (2005). Brottsoffer. Offerskapets innebörder och villkor – viktimiseringsideologins effekter. Tillgänglig på nätet.

Sarnecki, Jerzy (2010/2017). Brottsligheten och samhället. Studentlitteratur, Lund.

Ytterligare litteratur/artiklar kan tillkomma enligt examinators anvisningar.


