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Kriminologi och IT-relaterad brottslighet 7,5 hp

Criminology and IT-Related Crime 7.5 credits

Grundniva

Huvudomrade: Digital forensik, grundniva, har endast gymnasiala forkunskapskrav (GIN)
Kursplanen ar faststalld av Forsknings- och utbildningsnamnden (2020-06-08) och giller studenter antagna hostterminen 2024.

Kursens inplacering i utbildningssystemet

Kursen ingar i IT-forensik och informationssikerhet, 180 hp.

Behorighetskrav
Grundlaggande behorighet.

Kursens mal

Kursen ger en allman introduktion till kriminologi som am-
nesomrade dir sarskild vikt laggs vid fragestillningar betraf-
fande IT-relaterad brottslighet. Kursens mal ir att studenten,
med utgangspunkt i kriminologiska/sociologiska perspektiv,
ska tilligna sig grundliggande kunskap om fragor rérande
social avvikelse, kriminalitet, normer och social kontroll.

Efter avslutad kurs ska studenten kunna:

Kunskap och forstaelse

e beskriva grundlaggande sociologiska och kriminologis-
ka teoribildningar och infallsvinklar

e redogora for viktimologisk forskning samt forskning
rorande trygghet och radsla

Fdrdighet och formaga

e problematisera och diskutera konsekvenser av brotts-
lighet, sasom offerskap, ridsla och otrygghet

e med utgangspunkt i kriminologisk och viktimologisk
teori sjalvstandigt kunna urskilja, diskutera och analy-
sera fragestillningar relaterade till IT-brottslighet och
informationssakerhet

Virderingsformdga och forhdllningssdtt

e problematisera kriminologiska och viktimologiska te-
orier ur genus- och mangfaldsperspektiv

e problematisera och kritiskt vardera kriminologiska
och viktimologiska angreppssatt och forklaringsmoijlig-
heter med sarskild tonvikt lagd vid |T-relaterad krimi-
nalitet.

Kursens huvudsakliga innehall

Under kursen introduceras saval klassisk som modern kri-
minologisk teoribildning. Ur ett samhallsvetenskapligt per-
spektiv diskuteras och analyseras fragor rérande brottslig-
het, social avvikelse, sikerhet, normer och social kontroll.

| fokus stills brottslighet som pa olika sitt berér modern
informationsteknologi. | férhallande till IT-brottslighet disku-
teras samhillsforandring och brottsutveckling, olika brotts-
typer samt garningsman och offer.

Undervisning

Undervisningen sker i form av forelasningar, seminarier och
gruppovningar.

Undervisningen bedrivs normalt pa svenska men under-
visning pa engelska kan férekomma.

Examination

Som betyg for hel kurs anvinds nagot av uttrycken Under-
kand, 3, 4 eller 5.

Examinationen bestar av tva individuella skriftliga hemtenta-
mina samt aktivt deltagande vid obligatoriska seminarier.

Examinationsmoment Betyg

2,5 hp U/3/4/5

Individuell skriftlig hemtentamen |

Individuell skriftlig hemtentamen 2 2,5 hp U/3/4/5
Seminarier 2,5 hp U/3/4/5

Om sirskilda skal finns far examinator gora undantag fran
angiven examinationsform och medge att en student exami-
neras pa annat satt. Sarskilda skil kan t.ex. vara beslut om
sarskilt pedagogiskt stod.

For elitidrottande studenter enligt Riktlinjer for kombi-
nationen studier och elitidrott vid Hogskolan i Halmstad,
dnr: L 2018/177, har examinator ratt att besluta om ett an-
passat examinationsmoment eller lata studenten genomfdra
examinationen pa ett alternativt sitt.

Kursvardering

| kursen ingar kursvirdering. Denna ska vara vigledande
for utveckling och planering av kursen. Kursvarderingen ska
dokumenteras och redovisas for studenterna.
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Kurslitteratur och ovriga laromedel

Bra 2015:6. Polisanmdlda hot och krdnkningar mot enskilda personer via internet. Brottsforebyggande radet. Tillginglig pa
natet.

Bra rapport 2016:17. It-inslag i brottslighet och rdttsvdsendets formdaga att hantera dem. Brottsforebyggande radet. Tillging-
lig pa nitet.

Christie, Nils (2001). Det ideala offret. | Malin Akerstrém & Ingrid Sahlin (Red) Det motspinstiga offret Studentlitteratur.
Tillganglig pa nitet.

Heber, Anita (2019). Hur gérs viktimologi? Ddtid, nutid och framtid. Att odla kriminologi: Perspektiv pa brott & utsatthet.
Festskrift till Eva Tiby / [ed] Anita Heber, Lena Roxell, Stockholm: Kriminologiska institutionen, Stockholms universitet. p.
55-71. Tillginglig pa nitet.

Holt ] Thomas, Bossler M Adam, Seigfried-Spellar C Kathryn (2018). Cybercrime and Digital. Forensics Routledge.

MSB (2015) Informationssdkerhet - trender 2015. Tillganglig pa nitet.

Nilsson, Bo (2005). Brottsoffer. Offerskapets inneborder och villkor — viktimiseringsideologins effekter. Tillginglig pa nitet.

Sarnecki, Jerzy (2010/2017). Brottsligheten och samhdillet. Studentlitteratur, Lund.

Ytterligare litteratur/artiklar kan tillkomma enligt examinators anvisningar.



